Руководство по присоединению к
подсистеме электронного документооборота «НИКойл»

Общий порядок действий по присоединению к ПСЭД «НИКойл»


Подсистема электронного документооборота «НИКойл» (далее – ПСЭД «НИКойл») является частью системы электронного документооборота ИНФИ ПАРТАД и предназначена для защищенного обмена электронными документами между организатором ПСЭД «НИКойл» - ОАО «Регистратор НИКойл» (далее – Регистратор) - и другими участниками рынка ценных бумаг.


Для присоединения к ПСЭД «НИКойл» лицу, желающему стать участником ПСЭД «НИКойл» (далее – Участник) необходимо выполнить следующие шаги:

· Шаг 1. Заключить договор о присоединении к Правилам ПСЭД НИКойл – Приложение №1 к Правилам ЭДО ПСЭД НИКойл. Договор заключается в трёх экземплярах – по одному для каждой из сторон и один экземпляр – для представления в ПАРТАД.
· Шаг 2. Подать в Центр Управления Сертификатами ПАРТАД пакет необходимых документов для получения сертификата с закрытым ключом. Пакет необходимых документов определяется Правилами ЭДО ПАРТАД. При этом вместо Договора о присоединении к Правилам ЭДО ПАРТАД или Заявления о присоединении к Правилам ЭДО ПАРТАД предоставляется один экземпляр Договора о присоединении к Правилам ЭДО ПСЭД НИКойл.
· Шаг 3. Приобрести, установить и настроить на рабочем месте пользователя СКЗИ «КриптоПро CSP» версии 3.6КС1.
· Шаг 4. Получить сертификат с закрытым ключом в ЦУС ПАРТАД (лично или посредством веб-сервиса) и установить его на рабочем месте пользователя (владельца закрытого ключа). Получение сертификата закрытого ключа означает подтверждение Организатором СЭД технических возможностей по предоставлению таких услуг. Генерация и изготовление сертификатов ключей – услуга платная. Поэтому при получении ключей необходимо оплатить выставленные ЦУС ПАРТАД счета.
· Шаг 5. Установить на рабочем месте пользователя ПТК «Миг» и сопутствующие компоненты.

· Шаг 6. Заключить договор об информационном взаимодействии между Регистратором и участником. Типовая форма договора приведена в Правилах ЭДО ПСЭД НИКойл.
· Шаг 7. Предоставить Регистратору заверенную копию сертификата лица, которое будет действовать от имени Участника, и доверенность на этого владельца сертификата, определяющую полномочия (Приложение №1к настоящему руководству) . Если сертификат выдан на лицо, действующее без доверенности от имени Участника, Регистратору предоставляется документ (заверенная копия), подтверждающий назначение данного лица.
· Шаг 8. Получить у Регистратора заверенную копию сертификата лица, которое будет действовать от имени Регистратора, и заверенную копию доверенности на этого владельца сертификата, определяющую полномочия (Приложение №1к настоящему руководству). Если сертификат выдан на лицо, действующее без доверенности от имени Регистратора, Участнику предоставляется документ (заверенная копия), подтверждающий назначение данного лица.
После осуществления вышеуказанных действий Участник и Регистратор могут, в соответствии с договором, осуществлять обмен документами в тестовом режиме и затем  перейти на электронный документооборот.
Подача заявления на регистрацию в ЦУС ПАРТАД.

Под регистрацией пользователей ЦУС ПАРТАД понимается внесение регистрационной информации о пользователях в реестр ЦУС ПАРТАД.
Регистрация пользователей в ЦУС ПАРТАД осуществляется на основании заявления на регистрацию при личном прибытии лица, проходящего процедуру регистрации, в офис ЦУС ПАРТАД. Форма заявления на регистрацию приведена в Правилах ЭДО ПАРТАД и в Приложении №3 настоящего Руководства. К заявлению прилагается один экземпляр Договора о присоединении к Правилам ЭДО ПСЭД НИКойл.
В случае если пользователь ЦУС ПАРТАД не может прибыть лично, он должен выдать лицу, прибывающему в офис ЦУС ПАРТАД для регистрации, Доверенность на регистрацию соответствующего Пользователя. Форма Доверенности приведена в Правилах ЭДО ПАРТАД, а также в Приложении №3 настоящего Руководства.
Уполномоченное лицо ЦУС ПАРТАД выполняет процедуру идентификации лица, проходящего регистрацию, путем установления личности по паспорту или иному документу удостоверяющему личность.

После положительной идентификации лица, проходящего регистрацию, уполномоченное лицо ЦУС ПАРТАД принимает документы на рассмотрение.

Заявление на регистрацию рассматривается уполномоченным лицом ЦУС ПАРТАД в течение одного дня с момента поступления.

В случае отказа в регистрации, заявление на регистрацию вместе с приложениями возвращается заявителю с отметкой уполномоченного лица ЦУС ПАРТАД.

Установка ПО «КриптоПро CSP».

На странице по приведенной ссылке скачайте установочный файл «КриптоПро CSP» версии 3.6 (csp30rus.msi): http://edo.partad.ru/ 


После того, как завершится скачивание, запустите файл установщика.

Установка должна производиться из-под учетной записи пользователя, обладающей административными правами на данном компьютере. Для упрощения процесса установки и настройки ПО рекомендуется временно наделить пользователя (а именно – учетную запись, из-под которой будет производиться работа с устанавливаемым ПО) правами локального администратора.

В первом окне просто нажмите кнопку «Далее».
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В следующем – отметьте пункт «Я принимаю условия лицензионного соглашения» и нажмите кнопку «Далее».
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Введите свое имя, а также серийный номер продукта, если он у Вас есть. Затем нажмите «Далее».


Затем опять «Далее».


После этого отметьте галочку «Зарегистрировать считыватель “Реестр”» и нажмите «Установить».

[image: image4.png]18 Ycranonka "Kpunrofipo CSP”

Tloche e NPATOTOBEHS K YCTaHOBKE NPOFpaNME!

Torpantva FoToga K Hauany yeraHosi.

BiGepHTe TpeSyenis GHGTMOTERM MOAAEPIH (HOXHO HACTPOHTS NOSe):

SpeTICTEBaRaTS CTLRaTE: PRetTE

[CIWenons3osaTs cyxSy xparer Knioweft (HoXHO HaCTPOHT nosike)
YCTaHoGHTS", 4TOfsI HaHaTS yETaHoBKY.

06 POCHOTPE T W HEHEHHTS NapaHETPE YCTaHOBKH, HaXIHTE KHONKy "Hasay
4 BLiX0Aa Ha Aporpan






По завершении установки нажмите «Готово».


Вы можете использовать программу «КриптоПро CSP» бесплатно в течение испытательного периода (30 дней), после чего должны будете либо приобрести данную программу, либо отказаться от ее дальнейшего использования.
Получение сертификата в ЦУС ПАРТАД.


Существует 2 пути получения сертификата:

1. при личном обращении в офис ЦУС ПАРТАД;

2. посредством веб-сервиса.


При личном обращении в офис ЦУС ПАРТАД сотрудник ЦУС ПАРТАД самостоятельно сгенерирует для Вас ключевую пару и сертификат открытого ключа, запишет их на дискету и передаст Вам (или Вашему доверенному лицу).


По получении дискеты Вам необходимо будет извлечь сертификат из ключевого контейнера на ключевом носителе (дискете) и установить его в хранилище в реестре, связав с данным ключевым контейнером.

Для этого необходимо произвести следующие действия.


Зайдите в Панель управления и нажмите на значок [image: image5.png]KpuriToripo
csp



. Перейдите на вкладку «Сервис» и нажмите кнопку «Просмотреть сертификаты в контейнере».
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В появившемся окне нажмите кнопку [image: image7.png]


 и выберите нужный контейнер (скорее всего, он у Вас будет всего один), после чего нажмите кнопку [image: image8.png]


.


В следующем окне нажмите кнопку [image: image9.png]Ceorictea



, после чего перейдите на вкладку «Состав» и нажмите кнопку [image: image10.png]Korvposars & hain.



. Затем нажимайте кнопку «Далее» до тех пор, пока не появится поле для ввода имени файла. Задайте имя экспортируемого файла сертификата, после чего нажмите кнопку «Далее», затем «Готово» и «ОК».
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Затем в окне «Свойства КриптоПро CSP» нажмите кнопку «Установить личный сертификат…». 
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В появившемся окне нажмите кнопку «Далее», а затем задайте имя файла сертификата, введенное Вами ранее.
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После этого нажмите кнопку «Далее». Затем опять «Далее».


После этого нажмите кнопку «Обзор» и выберите Ваш ключевой контейнер. Затем опять «Далее».


Теперь опять «Обзор». В появившемся окне выберите «Личные», нажмите «ОК» и «Далее».
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Затем нажмите кнопку «Готово».

Использование веб-сервиса ЦУС ПАРТАД позволяет не обращаться в офис лично. В этом случае Вам необходимо произвести следующие действия:

1. Зайдите на сайт http://cus.partad.ru и нажмите на ссылку «Регистрация посредством сайта ЦУС ПАРТАД в Интернет».
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2. Если появится окно «Предупреждение системы безопасности», нажмите кнопку «Да» и переходите к следующему пункту.
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3. На странице самостоятельной регистрации правильно заполните все поля и нажмите ссылку «Продолжить».
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4. На следующей странице нажмите «Показать маркер временного доступа» и аккуратно перепишите Id маркера и пароль (с учетом регистра букв!). Затем нажмите ссылку «Перейти».
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Сотрудники ЦУС ПАРТАД осуществляют рассмотрение заявок на изготовление сертификатов вручную, и поэтому данный процесс займет некоторое время.

Периодически Вам нужно будет проверять статус обработки своего запроса.

Для этого зайдите на сайт http://cus.partad.ru и перейдите по ссылке «Вход для пользователей, обладающих маркером временного доступа».
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На следующей странице введите записанные Вами Id маркера и пароль.

В появившейся таблице обращайте внимание на графу «Статус». Когда Ваш сертификат будет готов, в ней появится соответствующая ссылка, позволяющая установить его.
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Установка ПТК «Миг».

С сайта http://edo.partad.ru/ скачайте и установите все файлы, кроме ПО «КриптоПро CSP» (т.к. эту программу Вы уже установили ранее).


При этом ПТК «Миг» устанавливается в последнюю очередь.
Для установки программы запустите установочный файл SetupPortal. Появится окно установки программы.
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Выберите каталог установки программы (Рис. 2).

[image: image22.png]=lolx]

BbiGOp Nanku A yCTaHoBKA

UeTanosu ucranosur "KomhupakauAoreni copec TTAPTALL" s creyouyo nany

o6 BOCTIONs3083TCH aHHOT SN0, HaxywTe Koy " [lanes". HTofi! et nanky,
BETE MUK TS W B GpiTe ee, Haxs Kronky "D6s0p

Damka
[C\Program Fes\TAFTAINKomypaakaunono copouc TAFTALLY [

Mecro ra g

Ueranoeums "Komyrauons cepeac MAPTALL TORKO Q5 MeHa Wil A7 BCer, KT
VeTo3yeT STOT KoMTbTEp:

& anaeces

© tonxoamvers

o |





Нажмите кнопку «Далее».
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Установка завершена.

Приложение №1

К "Руководству по присоединению к

подсистеме электронного документооборота «НИКойл»

Образец Доверенности на владельца сертификата
ДОВЕРЕННОСТЬ

г.___________ "_____"_____________________две тысячи _________года

_____________________________________________________________(далее – ______________), зарегистрирован___ по адресу _______________________________, в лице _____________________________________________, действующего на основании _________________, уполномочивает ______________________________, владельца сертификата ключа электронной подписи (Владелец: CN=______________, O=____________________, L=_____________, C=RU, ________________, выданного ЦУС ПАРТАД,

- паспортные данные:  № _________________ выдан "_____"______________г. _________________________________________________________________________,

- телефон для связи: _____________________,

от имени и в интересах ________________ совершать следующие действия: 

- Подписывать электронной цифровой подписью исходящие от Общества электронные документы, сформированные в соответствии с Правилами электронного документооборота ПСЭД НИКойл и договорами (соглашениями), заключенными _________________, определяющими порядок обмена информацией посредством использования Подсистемы системы электронного документооборота ОАО «Регистратор НИКойл».
Настоящая доверенность действительна по "___" ___________   20___ года.

_____________________

Приложение №2
к "Руководству по присоединению к

подсистеме электронного документооборота «НИКойл»

Приложение № 2

к Правилам ЭДО ПАРТАД

Форма заявления на

регистрацию пользователя ЦУС ПАРТАД
Председателю Правления

ПАРТАД

П.В. Дубоносу

Заявление о регистрации

Настоящим ____________________________________________________________________

(наименование организации)

юридический адрес: __________________________________________________________________,

свидетельство о регистрации № _______________ от «___» _________________ ______ г., выдано _______________________________, в лице ______________________________________ __________________, действующего на основании ________________________________________,

Просит зарегистрировать уполномоченное лицо __________ (Ф.И.О., паспортные данные, место жительства) в Реестре пользователей ЦУС ПАРТАД, изготовить Ключи и Сертификат ключа в соответствии с указанными в настоящем заявлении данными.

Идентификационные данные:

CN = Общее имя = псевдоним = ФИО

OU = Подразделение = наименование подразделения
О = Организация = наименование организации
L = Город = наименование населенного пункта
C = Страна/Регион = RU
E = Электронная почта = адрес электронной почты
Шаблон сертификата (нужное подчеркнуть):

ПСЭД Иркол;

ПСЭД НИКойл;

ПСЭД Реестр А-Плюс;

ПСЭД _____________;

Сдача отчетности в ФСФР России (РЦБ);

WEB-сервер;

Участник КС (ПТК МИГ).

Средство электронной цифровой подписи: СКЗИ «КриптоПро CSP»

Алгоритм ГОСТ Р 34.10-2001

Подпись ____________________Ф.И.О. ___________________ заверяю

«____» _______________ 200__г.

должность ______________________________

_________________ / __________________

М.П

Приложение №3
К "Руководству по присоединению к

подсистеме электронного документооборота «НИКойл»

Приложение № 3
к Правилам ЭДО ПАРТАД

Форма доверенности представителя лица,

проходящего процедуру регистрации

Доверенность

	г. Москва
	«_____»____________200__г.


____________________ (наименование организации), в лице _____________, действующего на основании _______________________, настоящей доверенностью уполномочиваю гр.______________________________________________________________________, паспорт серии___________№______________,выданный_____________________________________________________________________________________________________, проживающего по адресу:_____________________________________________________________________________________________, осуществить от лица ________________ (наименование организации) следующие действия:

1. зарегистрировать _________ (Ф.И.О.) в Реестре пользователей ЦУС ПАРТАД;

2. получить от ЦУС ПАРТАД Ключи и Сертификат ключа.

Представитель наделяется правом расписываться в соответствующих документах ЦУС ПАРТАД для исполнения поручений, определенных настоящей Доверенностью.

Подпись __________________ (Ф.И.О. представителя) ________________________ заверяю.

Доверенность выдана сроком на один месяц без права передоверия.

«____» _______________ 200__г.

должность ______________________________

_________________ / __________________

М.П
