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Утверждено

приказом № ТД-ПР-0049 от 29.12.2011
Генеральный директор ОАО «Регистратор НИКойл

М.Е. Ломакин
Подпись
ПРАВИЛА ДОСТУПА В ЛИЧНЫЙ КАБИНЕТ АКЦИОНЕРА оао «ЛУКОЙЛ»
Правила доступа в Личный кабинет акционера ОАО «ЛУКОЙЛ»

1. Общие положения

1. Термины и определения

Правила – настоящие Правила доступа в Личный кабинет акционера ОАО «ЛУКОЙЛ».

Регистратор – Открытое акционерное общество «Регистратор НИКойл» (сокращенное наименование: ОАО «Регистратор НИКойл»; основной государственный регистрационный номер: 1027700060607).

Общество - Открытое акционерное общество «Нефтяная компания «ЛУКОЙЛ», (сокращенное наименование: ОАО «ЛУКОЙЛ»; основной государственный регистрационный номер: 1027700035769).

Реестр – реестр владельцев именных ценных бумаг Общества, ведение и хранение которого осуществляет Регистратор.

Пользователь – совершеннолетнее физическое лицо, зарегистрированное в Реестре в качестве владельца.

Личный кабинет акционера ОАО «ЛУКОЙЛ» (далее – Личный кабинет) – система предоставления Пользователю информации через сеть Интернет.

Сайт Регистратора – сайт Регистратора www.rcnikoil.ru в сети Интернет.

Идентификаторы Пользователя – уникальные для каждого Пользователя сведения (логин, пароль, ответ на контрольный вопрос), которые необходимо ввести при входе в Личный кабинет для подтверждения личности и прав Пользователя. 

Компрометация пароля – наличие любых обстоятельств, которые свидетельствуют или могут свидетельствовать, что пароль Пользователя стал или мог стать известен иным лицам, кроме Пользователя. 

Положение о ведении реестра – Положение о ведении реестра владельцев именных ценных бумаг, утвержденное постановлением Федеральной комиссии по рынку ценных бумаг №27 от 02.10.1997г., и/или иные нормативные правовые акты, регулирующие порядок ведения Реестра.

Анкета – анкета зарегистрированного лица, данные которой содержатся в лицевом счете Пользователя в Реестре.

Другие термины и определения используются в значении, установленном действующим законодательством Российской Федерации.

2. Личный кабинет позволяет ознакомиться со следующей информацией:

- о количестве и стоимости ценных бумаг Общества, учитываемых на лицевом счете Пользователя в Реестре;

- о начисленных и выплаченных дивидендах по акциям Общества;

- данные, содержащиеся в анкете Пользователя;

- о предстоящем годовом общем собрании акционеров Общества;

- полезные ссылки, контакты для акционеров Общества, ответы на часто задаваемые вопросы.
Регистратор вправе изменять указанный перечень информации. Информация отображается в Личном кабинете по состоянию на рабочий день, предшествующий дню обращения Пользователя в Личный кабинет.
3. Доступ в Личный кабинет предоставляется Пользователям. Личный кабинет не предназначен для использования юридическими лицами и лицами, не зарегистрированными в Реестре.

4. Личный кабинет не предоставляет возможности совершения операций в Реестре или направления Регистратору документов для совершения операций в Реестре. 
5. Предоставление через Личный кабинет  информации о ценных бумагах Общества, находящихся в общей долевой собственности, дивидендах по таким ценным бумагам и данных, указанных в анкетах участников общей долевой собственности, не предусмотрено.

6. Доступ в Личный кабинет осуществляется через Сайт Регистратора (ссылка pspl.rcnikoil.ru на странице «Акционерам ОАО ЛУКОЙЛ» данного сайта). 
7. Для доступа в Личный кабинет требуется программное обеспечение Internet Explorer 7.0 или более поздней версии, либо Mozilla Firefox 3.0 или более поздней версии, либо Google Chrome 2.0 или более поздней версии, либо Opera 9.5 или более поздней версии.

8. Плата с Пользователей за доступ в Личный кабинет не взимается.

2. Порядок подключения доступа в Личный кабинет

9. Пользователь должен лично в присутствии уполномоченного сотрудника Регистратора подписать и подать Заявление о подключении доступа в Личный кабинет по форме, установленной в Приложении к Правилам (далее – Заявление).

10. Офисы Регистратора, в которых осуществляется прием Заявлений: 
ОАО «Регистратор НИКойл», г. Москва, ул. Ивана Франко, д. 8.

В порядке исключения уполномоченный сотрудник Регистратора вправе принять Заявление вне офиса Регистратора.

11. Подписание, подача Заявления и получение Идентификаторов иным лицом, кроме Пользователя (в том числе опекуном, родителем, представителем, действующим от имени Пользователя по доверенности или иному основанию) не допускается. 
12. Регистратор принимает Заявление Пользователя при наличии анкеты, которая была предоставлена Регистратору не ранее чем за один год до подачи Заявления и в которой содержатся сведения о действительном документе, удостоверяющем личность Пользователя на момент подачи Заявления.

13.  Если анкета Пользователя отсутствует или не соответствует требованиям пункта 12 Правил, для подключения доступа в Личный кабинет Пользователь должен предоставить Регистратору вновь заполненную анкету, соответствующую требованиям пункта 12 Правил. Регистратор принимает Заявление после внесения изменений в информацию лицевого счета Пользователя на основании вновь заполненной анкеты. Плата за исполнение операции по внесению изменений в информацию лицевого счета Пользователя взимается Регистратором в обычном порядке.
14. Порядок, установленный настоящим разделом 2 Правил, также распространяется на подачу заявления о предоставлении нового пароля и об отключении доступа в Личный кабинет. Требование о ежегодном обновлении анкеты при подаче заявления об отключении доступа в Личный кабинет не применяется.

3. Идентификаторы Пользователя

15. Для подтверждения прав и личности Пользователя используются Идентификаторы Пользователя: логин, пароль и ответ на контрольный вопрос.

16. Пароль и логин Пользователя необходимо вводить при каждом входе в Личный кабинет. Доступ в Личный кабинет предоставляется Пользователю только после указания правильного  пароля и правильного ответа на контрольный вопрос. При неверном указании пароля или ответа на контрольный вопрос свыше определенного количества раз, установленного Регистратором, Идентификаторы Пользователя блокируются. Новый пароль предоставляется Пользователю при его личной явке к Регистратору в порядке, указанном в разделе 2 Правил.
17. Логин и первый пароль предоставляются Пользователю Регистратором при подаче Заявления. Пользователь обязан заменить пароль, предоставленный Регистратором, на новый пароль при первом входе в Личный кабинет, следуя указаниям, отображаемым на экране устройства Пользователя. 
18. Пароль являются конфиденциальным. Пользователь обязан хранить пароль в тайне и обеспечить его неразглашение иным лицам.

При Компрометации пароля Пользователь обязан немедленно сообщить об этом Регистратору по телефону + 7 495 926 81 73 в рабочие часы Регистратора. 
19. Идентификаторы Пользователя блокируются не позднее, чем на следующий рабочий день после получения Регистратором сообщения о Компрометации пароля. Новый пароль предоставляется Пользователю при его личной явке к Регистратору в порядке, указанном в разделе 2 Правил.
20. Пользователь признает, что все действия, совершенные в отношении Личного кабинета с использованием Идентификаторов Пользователя до получения Регистратором сообщения о Компрометации пароля, являются действиями самого Пользователя.

21. Регистратор вправе изменять порядок использования Идентификаторов Пользователя, в том числе: изменять порядок формирования Идентификаторов, вводить новые виды Идентификаторов, разрешать или отменять возможность дистанционного изменения Идентификаторов, устанавливать и изменять обязательный срок обновления пароля, по истечении которого необновленный пароль прекращает действие.

4. Обязанности Пользователя

22. Пользователь обязан:

соблюдать Правила;
использовать доступ в Личный кабинет только в правомерных целях;
исполнять все инструкции Регистратора по использованию Личного кабинета, выданные Пользователю в письменном виде, размещенные на Сайте Регистратора либо отображаемые на экране устройства Пользователя в процессе пользования Личным кабинетом;
заблаговременно знакомиться с изменениями Правил.

5. Статус информации, отображаемой в Личном кабинете

23. Личный кабинет является дополнительным способом предоставления информации, на получение которой Пользователь имеет право как акционер Общества и (или) зарегистрированное в Реестре лицо.

24. В процессе пользования Личным кабинетом не происходят формирование и обмен электронными документами и не используется электронная подпись.

25. Предоставление доступа в Личный кабинет не является операцией Регистратора по предоставлению информации из Реестра, регулируемой Положением о ведении реестра. 

26. Информация, отображаемая в Личном кабинете акционера, не является выпиской из Реестра или иным документом, выдаваемым Регистратором в соответствии с Положением о ведении реестра.

27. Если Пользователь одновременно является зарегистрированным в Реестре лицом и клиентом (депонентом) депозитария, то информация о ценных бумагах Общества, учитываемых на счетах депо Пользователя, не отображается в Личном кабинете.

28. Информация, источником получения которой является Общество (включая, но не ограничиваясь, информацию об общих собраниях акционеров Общества и начисленных дивидендах по акциям Общества), отображается в Личном кабинете после того, как Общество предоставит и/или раскроет данную информацию в установленном законодательством порядке.

29. Регистратор прилагает все разумные усилия, чтобы информация, отображаемая в Личном кабинете, была доступна  в круглосуточном режиме. Однако Пользователь должен учитывать, что:

в силу различных причин информация, отображаемая в Личном кабинете, может быть неполной и/или не соответствовать действительности в конкретный момент времени;

информация, отображаемая в Личном кабинете, не учитывает изменения, внесенные в Реестр в течение текущего дня; 
в силу различных причин использование Личного кабинета может быть недоступно в конкретный момент времени.

30. Перед принятием решений, которые влекут для Пользователя юридические или финансовые последствия, в том числе, но не ограничиваясь, распоряжение ценными бумагами, Пользователю рекомендуется запросить необходимую ему информацию в письменной или приравненной к ней форме у Общества или Регистратора (если Общество или Регистратор обязаны предоставить соответствующую информацию Пользователю в соответствии с законодательством). 

Риск неблагоприятных последствий за несоблюдение данной рекомендации несет Пользователь.

31. Регистратор не несет ответственности за полноту и достоверность информации, размещенной на сайтах в сети Интернет, ссылки на которые содержатся в Личном кабинете, кроме Сайта Регистратора.

6. Ограничения в предоставлении доступа в Личный кабинет

32. Регистратор вправе отказать в доступе или блокировать доступ Пользователя в Личный кабинет при наличии любого из следующих обстоятельств:
нарушение порядка подачи Заявления, установленного разделом 2 Правил;
отказ Пользователя предоставить документы или сведения, необходимые для получения доступа в Личный кабинет;

наличие информации о вероятных или действительных неправомерных действиях, которые Пользователь либо иное лицо совершило или намеревается совершить с использованием Личного кабинета и Идентификаторов Пользователя;

наличие сомнений относительно личности и/или дееспособности Пользователя;

наличие сомнений относительно действительности, полноты или законности документов и сведений, предоставленных для получения доступа Пользователя в Личный кабинет;

любое другое нарушение Правил Пользователем или иным лицом, действующим под именем Пользователя либо в качестве его представителя;

неправильный ввод Идентификаторов Пользователя свыше допустимого количества раз, установленного Регистратором;

получение Регистратора информации о Компрометации пароля Пользователя из любого источника;

по письменному заявлению Пользователя об отключении доступа в Личный кабинет;

по собственной инициативе Регистратора без объяснения причин.

33. Доступ в Личный кабинет может быть блокирован или возможности использования Личного кабинета могут быть ограничены для всех или части Пользователей на определенный период времени из соображений безопасности, по техническим причинам или по обстоятельствам, не зависящим от Регистратора. Когда это возможно, Регистратор будет заблаговременно уведомлять Пользователей о проведении технических работ, препятствующих или ограничивающих доступ в Личный кабинет, с помощью объявления на Сайте Регистратора.

34. Регистратор прекращает доступ всех Пользователей в Личный кабинет в случае прекращения договорных отношений между Регистратором и Обществом, необходимых для совершения Регистратором действий по обеспечению работы Личного кабинета. 

7. Ответственность

35. Ответственность Пользователя и Регистратора определяется законодательством Российской Федерации с учетом условий и ограничений, содержащихся в Правилах.
36. Регистратор не несет перед Пользователями ответственность за убытки, причиненные вследствие следующих обстоятельств:

невозможность получения доступа в Личный кабинет и/или использования Личного кабинета;

неполнота, недостоверность и (или) несвоевременное обновление информации, отображаемой в Личном кабинете;

принятие решений, которые влекут для Пользователя юридические или финансовые последствия, на основе информации, отображаемой в Личном кабинете, или сайтах в сети Интернет, ссылки на которые содержатся в Личном кабинете;

получение информации, отображаемой в Личном кабинете, неуполномоченным лицом;

повреждение или утрата оборудования, программного обеспечения или информации, хранящейся на оборудовании Пользователя, при использовании Личного кабинета;

любые обстоятельства, которые не зависят от Регистратора.

8. Обеспечение безопасности и конфиденциальности данных. Обработка персональных данных

37. Регистратор принимает меры, необходимые для защиты конфиденциальных данных, отображаемых в Личном кабинете или передаваемых Пользователем Регистратору в связи с использованием Личного кабинета. Принимаемые Регистратором меры должны соответствовать требованиям законодательства Российской Федерации. 

38. Информация, отображаемая в Личном кабинете, передается Пользователю через сеть Интернет. Для обеспечения безопасности используется стандартный защищенный протокол передачи данных.

39. Пользователь дает Регистратору согласие на обработку его персональных данных, которые отображаются в Личном кабинете или передаются Пользователем Регистратору, на  условиях, указанных в настоящем разделе 8 Правил.

40. Цель обработки персональных данных – предоставление Пользователю доступа в Личный кабинет и отображение в Личном кабинете информации о Пользователе. 

41. Перечень действий с персональными данными Пользователя, на совершение которых дается согласие: сбор, запись, систематизация, накопление, хранение, уточнение, обновление, изменение, извлечение, использование, передача уполномоченным лицам, а в случае достижения цели обработки персональных данных или отзыва согласия Пользователя на обработку персональных данных - обезличивание, блокирование, удаление, уничтожение. Регистратор вправе совершать перечисленные действия с использованием средств автоматизации или без использования таковых. 
42. Регистратор вправе поручать обработку персональных данных в соответствии с Правилами другим лицам, в том числе Обществу с ограниченной ответственностью «Компьютершер» (г. Москва, ул. Ивана Франко, д. 8) и Закрытому акционерному обществу «Компьютершер Регистратор» (г. Москва, ул. Ивана Франко, д. 8).

43. Согласие на обработку персональных данных Пользователя действует в течение одного года со дня подачи заявления о подключении доступа в Личный кабинет. При отсутствии возражений Пользователя срок действия согласия на обработку персональных каждый раз продлевается на следующий год.

44. Пользователь в любой момент времени вправе отозвать согласие на обработку персональных данных, что приравнивается к подаче Заявления об отключении доступа в Личный кабинет. 
45. Действие оснований для обработки персональных данных Пользователя в целях, установленных Правилами, не влияет на действие оснований для обработки персональных данных Пользователя в целях ведения Реестра.
9. Действие Правил и порядок их изменения

46. Подписывая Заявление о подключении доступа в Личный кабинет, Пользователь подтверждает, что полностью прочитал и понял содержание Правил, признает обязательное действие Правил в отношениях между данным Пользователем и Регистратором и обязуется соблюдать Правила в полном объеме.

47. Регистратор вправе вносить изменения в Правила в одностороннем порядке, с предварительным уведомлением Пользователей не позднее, чем за 10 (десять) рабочих дней до вступления изменений в силу. 

48. Регистратор вправе уведомить Пользователей о внесении изменений в Правила позднее, чем за 10 (десять) рабочих дней до вступления изменений в силу, в следующих случаях:

внесение изменений в Правила необходимо в связи с изменением нормативных правовых актов, о котором не было известно ранее;

внесение изменений в Правила в ускоренном порядке необходимо для защиты прав и законных интересов Пользователей или иных лиц.

49. Регистратор уведомляет Пользователей о внесении изменений путем размещения соответствующего объявления на сайте Регистратора www.rcnikoil.ru. Регистратор вправе уведомить Пользователей о внесении изменений дополнительными способами по своему усмотрению.

50. Пользователь, не согласный с изменением Правил, обязан прекратить использование Личного кабинета не позднее даты вступления изменений в силу. Продолжение использования Личного кабинета Пользователем после вступления изменений в силу является согласием Пользователя с изменением Правил.

51. Оформление и/или функциональные возможности Личного кабинета могут быть изменены без согласия Пользователя. Регистратор уведомляет Пользователей о таких изменениях и вводит такие изменения в действие в порядке, аналогичном порядку уведомления об изменениях в Правила и вступления в силу изменений в Правила.
52. Приложения к Правилам и их неотъемлемая часть: формы заявлений о подключении доступа в Личный кабинет акционера ОАО «ЛУКОЙЛ», предоставлении нового пароля и отключении доступа в Личный кабинет акционера ОАО «ЛУКОЙЛ».
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